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珠海机场SMS安全管理系统本地化软硬件采购需求

1、 项目概述
通过珠海机场私有云平台进行SMS安全管理系统业务本地化的扩容部署，优势具体如下：
1． 降低成本，可以将该项目原平台公有云投入的固定费用投入降低；
2． 有效复用资源，扩容增加的云计算资源既可以提供给SMS安全管理系统使用，也可以为整个云平台复用计算资源池，有效提升资源利用率；
3． 提高SMS业务可靠性，结合云技术的资源弹性伸缩及业务应用高可用性等优势，实现SMS安全管理系统灵活可靠的业务保障；
4． 降低运维成本，通过一套通用、标准、开放的云管理系统，实现底层异构资源的兼容及一站式的全面管控，从而提升运维效率，降低运维成本；
5． 提升业务上线时间，云平台提供自助式服务精简服务流程，区别于以往业务公网上线的繁琐流程，工作流式上线，大大加快业务上线时间。

2、 建设目标
此次项目建设目标：通过扩容的私有云计算资源承载珠海机场未来五年SMS安全管理系统的运行。
本项目方案规划目标：
1． 在珠海机场私有云服务台平的基础上扩容一台刀片服务器作为计算资源：配置双路CPU管理License、接入现有珠海机场云平台管理系统统一管理、计算资源服务器上部署华三CAS系统云化服务器计算资源、计算资源云化之后接入珠海机场基础云管理平台形成统一计算资源池；
2． 通过珠海机场扩容私有云服务台平的云计算资源提供SMS安全管理系统的本地化部署，通过云平台的计算资源（计算、存储、网络等）动态调度和分配特性，实现SMS系统的在线申请、审批到分配部署实现自动化和统一管理，提升上线时间及运维效率；
3． 依托公网专用链路（50M），通过IP地址映射对外提供SMS安全管理系统业务接口；

3、 采购需求清单
	序号
	名称
	详细参数
	单位
	数量
	备注

	一、扩容服务器参数要求

	1
	刀片服务器
	H3C UniServer B16000 6238R(2.2GHz/28核/38.5MB/165W)CPU模块(Rear)
H3C UniServer B16000 6238R(2.2GHz/28核/38.5MB/165W)CPU模块(Front)
64GB 2Rx4 DDR4-2933P-R内存模块(FIO)*8
600GB 12G SAS 10K 2.5in EP 512n HDD通用硬盘模块-G3(FIO)*2
UIS9000 12Gb SAS HBA卡(支持8个SAS口)(FIO)
UIS 9000 2端口10Gb融合Mezz卡-522i(FIO)
UIS 9000 2端口16Gb FC Mezz卡-680i(FIO)
H3C UIS一体机预装模块(FIO)
提供厂家产品授权函，原厂供货证明
	台
	1
	

	二、扩容授权参数要求

	1
	云平台及虚拟化授权扩容
	H3C CAS企业增强版&亚信安全DeepSecurity(AV+DPI模块)虚拟化安全套件2CPU软件授权
H3C CloudOS云操作系统企业增强版License费用-1 CPU
提供厂家产品授权函，原厂供货证明
	套
	1
	

	三、基础软件参数要求

	1
	操作系统
	CentOS Linux release 7.9.2009
	套
	3
	

	2
	数据库
	MySQL 5.6社区开源版
	年
	5
	

	3
	中间件
	Apache Tomcat/8.0.18
	项
	2
	

	4
	证书
	SSL安全证书服务，按年度更换
	年
	5
	

	5
	负载均衡
	Nginx
	项
	1
	

	6
	域名
	公网可访问的域名即可（甲供）
	项
	1
	



二、技术服务要求
	技术服务

	1
	安装服务
	H3C服务器首次基础安装服务
	项
	1
	

	2
	部署服务
	CAS集成部署服务扩展包(1台)
CAS集成部署服务(2台)
	项
	1
	

	3
	安全服务
	DeepSecurity 7x24标准服务
	年
	3
	

	4
	支持服务
	H3C 软件技术支持服务(一年)
	年
	1
	

	5
	专家服务
	专家日服务
	日
	2
	

	6
	调试服务
	调试云平台对接OA网、防火墙地址映射及公网链路联调等
	项
	1
	



4、 项目要求
1) 货物要求
供货时，软件授权名称须为项目使用人珠海市珠港机场管理有限公司，并能通过序列号、官方热线电话、email等方法进行查验。
2）货物质量和合法来源保障
为了保障产品质量及售后服务，供应商提供的所有设备必须为原装、全新、未经开箱产品。成交供应商应在中选后15天内提供所投设备的合法来源证明（或原厂供货证明）原件和采购清单中所要求的相关证书原件，送至本单位签收（注明提交时间）。如提供的证明文件不全或存在虚假情况，我方将向有关部门举报虚假投标，中选方须承担因此造成的一切法律责任，包括但不限于税款、滞纳金、罚款等损失。
3）项目报价及部署调试要求
报价须包含所有费用（包含但不限于：软件费、办证费、设备费、人工费、材料费、安装费、运输费、保险费、管理费、利润、税金等），不得事后再议价，需免费送货上门以及提供本项目的安装调试服务。
供应商应派经甲方认可的有经验和能力、具有相应资质的技术人员，负责系统设备安装工作，在安装部署期间应充分了解安装进度要求，解决安装中出现的技术问题。前期安装实施阶段需安排不少于二人驻点实施安装及培训服务。参与项目实施及售后运维的专职人员在项目实施期间未经机场方同意不得擅自变动；如确需变动，需提前一个月向机场方提出申请，申请通过后方可变动。在技术支持服务期间，专职技术人员必须遵守甲方的相关工作管理规定。
供应商须完成现场所有终端安装部署，应根据现场实际情况，制定终端部署方案，供应商对项目的规划和实施步骤加以说明，应做出整个项目分阶段的详细进度计划，以及对进度完成的保证措施和补救方法，并列明本次项目分阶段完成的时间表。
项目部署期间，须保持珠海机场生产系统运行不可中断，供应商须对设备系统不间断运行提出安全的部署措施。若实际实施中必须停用或重新启动所需设备，供应商需得到现场管理人员审核确认方才可执行，若未经现场管理人员的审核确认造成的一切损失，由供应商承担。
项目部署期间，珠海机场业务系统如遇因部署的原因导致的技术故障，供应商须联合厂商进行及时的功能性技术调整，以保证部署影响的系统/办公终端可安全的、稳定的运行。
供应商应提供完备的系统部署方案、功能测试方案及测试报告，测试方案包含但不限于以下内容：
	部署、功能及测试要求

	序号
	类别
	要求
	说明

	1
	资源扩容
	计算节点安装测试
	包括云平台联通性测试，依托UIS9000的平台查看计算节点的物理状态、管理IP分配、物理端口工作状态等，进而进行联通性测试。

	2
	
	云管平台授权测试
	在CloudOS平台查看新的计算节点授权情况，进行授权功能测试。

	3
	
	CAS及安全套件授权测试
	登录新计算节点管理IP，查看CAS授权状态及亚信安全套件授权情况及售后日期。

	4
	业务可靠性
	业务主机可靠性
	针对项目扩容的云资源分配的业务主机，测试主机快照功能，如条件允许，建设灾备主机，测试灾备功能。

	5
	
	基础环境测试
	针对操作系统、数据库、中间件、安全证书等部署进行相关业务功能测试。

	6
	
	SMS系统
可靠性
	对系统应用的3台主机的运行效率持续监测，合理分配资源，结合主机快照功能，制定备份策略，如条件允许增加灾备测试，确保系统可靠运行稳定。

	7
	
	证书测试
	针对SSL证书进行登录测试，核对证书有效时长及安全性。



4） 项目团队要求
（1）项目负责人（1人），具备系统项目管理（中级）或网络规划设计或信息安全工程师证书;具有5年以上项目管理、网络安全、云计算等相关工作经验。
（2）参与项目实施及售后运维的专职人员在项目实施期间未经机场方同意不得擅自变动；如确需变动，需提前一个月向机场方提出申请，申请通过后方可变动。

5） 技术培训要求
供应商须对甲方的技术人员进行技术培训。须提供符合本项目详细的技术培训，并出示培训方案，使机场方人员达到能独立进行管理、维护测试和故障处理等工作。项目测试期内提供现场指导。供应商提供的负责培训的人员应具备同类项目五年以上的经验。技术培训费用应包含在总价中。
技术培训至少应包括下列内容：
· 原理、构成和功能的描述。
· 常见故障的处理或排除。
· 各系统部件的检查、调整和维护。
· 对使用者关于设备基本操作技能的培训。
6） 项目质保期：
自验收合格之日起对本项目的项目质量保证期不少于3年（若国家和/或生产厂家对本项目所涉及产品的质量保证期的规定高于本项目要求的，应按国家和/或生产厂家的规定执行，若文件中承诺高于该期限，按照供应商承诺）。在保修期内提供免费上门升级维护服务。
在保修期后，甲方如需修理设备硬件，供应商应在收到需修理硬件后半个月内修复，并在修复期间，供应商应提供同型号或类似的设备硬件给甲方使用，以保证甲方的系统不至于由于设备硬件的原因而不能正常运作。
7）售后服务要求：
（1）项目维保期：项目验收后提供三年免费包含但不限于原厂的（上门/远程故障处理、软件升级、技术电话咨询等）售后维保服务（提供原厂供货证明及原厂售后服务文件）。
（2）免费维护期内现场支持，解决日常维护当中的问题，包括但不限于操作使用、技术讲解、问题排故、功能性需求调整、bug修复、补丁安装等。
（3）免费维护期内，对影响生产的故障提供7*24小时服务，15分钟内电话响应。
（4）故障处理的现场支持服务，到达现场时间：
	故障级别
	响应时间
	技术人员
到场时间
	解决时间

	I级：属于紧急问题；其具体现象为：系统崩溃导致业务停止、数据丢失等。（具体视现场故障情况协定）。
	5分钟
	1小时内
	2小时以内

	II级：属于严重问题；其具体现象为：出现部分部件失效、系统性能下降但能正常运行，不影响正常业务运作。
	5分钟
	1小时内
	3小时以内

	III级：属于较严重问题；其具体现象为：出现系统报错或警告，但系统能继续运行且性能不受影响。
	5分钟
	2小时内
	6小时以内

	IV级：属于普通问题；其具体现象为：系统技术功能、安装或配置咨询，或其他显然不影响业务的预约服务。
	5分钟
	远程支持（电话、传真、邮件等）
	即时



（5）免费维护期内，每天（包括周六周日），在维修响应时间内，我方可随时通过电话或email就有关技术问题向中选方的技术人员进行咨询；我方电话享有高度的优先级，优先处理我方电话求助，直至得到我方满意的结果；专业的技术工程师可以保证快速有效的支持。
（6）提供项目验收后三年主动式的免费季度巡检服务，依据我方要求检查软件的运行情况，并出具巡检报告；供方在重要节日（如:春节、劳动节、中秋节、国庆节等国家法定节假日）、重大活动及机场重保期间前必须按需方要求对软、硬件的健康情况进行一次全面的巡检。
8）原厂技术服务要求
本项需提供原厂技术支持：
	序号
	子项
	内容描述

	1
	技术支持时间
	24小时/天，7天/周，365天/年

	2
	技术支持获取方式
	客户可以通过电话、Web访问厂家技术支持资源，反馈问题并获取支持

	3
	问题处理
	售后电话响应并解决客户咨询问题或软件问题

	4
	问题升级管理
	对于复杂问题，提供问题升级通道，推动问题快速解决

	5
	在线信息访问
	客户可通过厂家网站获取最新产品、方案信息。同时通过服务代码，可以访问厂家知识案例库，查找产品相关案例；参与技术论坛讨论，与其他用户进行技术交流

	6
	版本更新
	厂家为客户提供了服务代码，客户可以根据服务代码从厂家官方网站获取最新的网络产品软件版本及相关文档，实现版本更新

	7
	实施部署
	提供项目初始的原厂实施技术支持，与客户一起制定改造方案，结合可实施的作业窗口期完成计算扩容节点项目的安装部署。

	8
	现场技术支持
	重大问题（具体现象为：系统崩溃导致业务停止、数据丢失等。（具体视现场故障情况协定））7×24小时响应，2小时内到达现场



9） 包装、保险及发运、保管要求
· 设备材料的包装均应有良好的防湿、防锈、防潮、防雨、防腐及防碰撞的措施。凡由于包装不良造成的损失和由此产生的费用均由供应商承担。
· 供应商须负责将设备材料运到现场过程中的全部运输，包括装卸车、货物现场的搬运。
· 各种设备，必须提供装箱清单，按装箱清单验收货物。
· 货物在现场的保管由供应商负责，直至项目安装、验收完毕。
· 货物在系统安装调试验收合格前的保险由供应商负责，供应商须负责其派出的现场服务人员人身意外保险。
· 设备至甲方指定的使用现场的包装、保险及发运等环节和费用均由供应商负责。
· 其他要求：
· 供应商负责本项目所有货物的安装调试以及所有必须的线材与备件等。
· 供应商应提交详细项目安装进度表。
· 供应商应设安装负责人，负责安装协调管理工作。
· 安装所需工具设施物料由中选方自备、自费运到现场，完工后自费搬走。
· 调试：按国家相关施工验收规范进行，分阶段进行调试。
· 供应商应派有经验的技术人员到施工现场进行货物的安装和调测，负责处理货物的质量和数量短缺等问题，并应对产品质量全面负责。
10） 货物检验要求
· 货物的拆箱、安装、调试等项工作由供应商负责，但必须在甲方指定人员的参与下进行。具体安装和测试方法，在实际实施前必须先经甲方同意方可进行。调试的原始记录须经各方签字后作为验收的文件之一。
· 所有货物在开箱时必须完好，无破损。配置与装箱单相符。数量、质量及性能不低于本次项目文件中提出的要求。供应商在货物安装过程中造成场地损坏的修复所产生的费用由供应商负责。
· 供应商应给出项目详细的验收方案，包括验收项目、验收标准，验收实施方法等。
· 验收由甲方、供应商及相关人员依国家有关标准、合同及有关附件要求进行。
11） 服务承诺
供应商中选后10天内开出服务承诺函并加盖公章，服务承诺的内容包含对本项目提供的所有服务（如质保服务、培训服务、售后服务等）。
12） 项目实施周期：
项目实施期：合同签订后项目建设周期为60天内，具体开始实施的日期以合同签订的时间为准。
13） 试运行及验收要求：
项目完工交付后一个月内，甲方根据系统试运行情况，乙方需提供详细的项目验收方案，并在验收前提交至甲方进行审核。审核完成后才可进行付款验收。
甲方根据供应商已提供本项目规定的全部货物、服务和项目相关资料等包括但不限于：
· 需求清单内所有软件产品相关授权证书（含相应模块）。
· 需求书内要求的相关证明文件。
· 初次部署及测试报告。
· 灾难应急预案演练验证。
· 相关产品应用培训。
· 安装实施过程中涉及到的相关资料文件等。

5、 付款方式
1． 合同签订后，甲方向乙方支付合同价的30%作为预付款；
2． 系统试运行后、系统总体通过验收后再支付结算价的65%；
3． 结算价的剩余5%作为质量保证金，在验收合格满三年后支付。

6、 [bookmark: _Toc27138]其它要求
项目清单及报价要求仅指本次项目的主要采购范围，是本次项目建设的必要组成部分，并非详细完整配置。乙方须根据自己的方案，在报价清单中列明本项目建设及服务范围内所有设备、附件、软件、工具、服务、互联网专线等的名称、品牌、型号、规格、数量、价格等详细内容，所需费用包含在项目报价中。项目清单应完整、准确，满足系统的业务需求、总体要求、技术需求及服务要求。如有缺项则由乙方无偿补充直到满足以上相关要求。项目报价应包含项目建设所需的项目实施过程中需求调研、功能开发、部署实施、培训及与乙方现有系统集成等全部一切费用。另乙方不得因甲方未列明的具体要而求增加费用。

