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[bookmark: _Toc517741780][bookmark: _Toc99634884] 项目介绍
一、随着信息化建设的发展，业务需求的快速扩大，传统的网络结构已不能满足业务需求的扩展步伐，IT部门需要提供一个安全、可靠、高效、易扩展、易维护的机场网络系统支撑平台，满足各应用系统、各信息化管理平台等业务的应用需求。
珠海机场正处于快速发展的重要阶段，其基础网络承载着多种业务系统和非业务系统的数据传输、业务通讯等，随着网络的扩充发展，目前各基础网络在规划设计、网络架构建设越来越大，且网络核心设备技术含量较高，环境复杂，当网络出现故障时，将对机场内的办公及生产系统造成影响。因此，结合珠海机场IT信息化发展的需要，需增加专业运维保障力量以响应复杂网络故障处置，为实现珠海机场核心信息系统的良性运转，提高运维效率，提供高质量的服务支撑。
二、珠海机场部分系统的服务器、网络设备及存储等已过原厂质保期，当设备出现故障、损坏或者需要技术支持时，无法获取相应的人工、备件及技术支持服务。对设备系统正常运行存在极大的隐患。
[bookmark: _Toc99634885] 服务期限
服务期限为自合同签署之日起 1年。
[bookmark: _Toc517741782][bookmark: _Toc99634886] 项目内容及要求
	序号
	服务项
	描述
	数量
	备注

	1
	网络运维服务
	详情见3.1网络运维服务
	1
	

	2
	核心设备维保服务
	详情见3.2核心设备维保服务
	1
	



3.1 [bookmark: _Toc99634887]网络运维服务
3.1.1 [bookmark: _Toc99634888] 需求清单
	序号
	人员类型
	职责类型
	人数
	备注

	1
	一线人员
	驻场运维
	1
	按照服务内容要求落实人员标准

	2
	二线人员
	远程支持
	2
	按照服务内容要求落实人员标准



3.1.2 [bookmark: _Toc99634889] 服务保障范围及目标
根据信息系统故障应急事件的等级划分为不同的服务保障范围，本服务范围定义为对造成I级、II级应急事件的信息系统故障所在的基础核心网络进行专家级运维服务保障。
根据珠海机场核心相关系统网络，包含但不限于下表所列系统网络及机场未来发展的新增网络部分；
具体负责运维保障的网络详见下表：
	事件等级
	信息系统
	基础网络系统
	重点保障设备

	I级
	ACDM系统（核心）
	业务网络+办公网络
	业务网络:
H3C S10512：210235A0L5X186000009
H3C S10512：210235A0L5X18600000G
办公网络:
CISCO WS-C4507R+E：FXS1745Q23A
CISCO WS-C4503：FOX1028053Q
离港网络：
H3C S7506E：210235A1JAX19B00005S
H3C S7506E：210235A1JAX19B000066
专网（机坪管理 ）：
S5720-36PC-EI：2102350BDQDMKA000266
SM4220-52TC-AC：C917194473000429
SM4220-52TC-AC：C917194473000457
S5720-52P-SI：2102350DLUDMKC000110
S5720-52P-SI：2102350DLUDMKC000116
安检网络：
H3C S5560：210235A1HCH165000818
H3C S5560：210235A1HCH165000619
围界网络：
H3C S10510:210235A1H2X19700000C
H3C S10510:210235A1H2X19700000D
智能安防网络：
H3C S7506E：210235A27QX176000225
H3C S7506E：210235A27QX15B000028

	
	离港系统（核心）
	离港网络
	

	
	机坪管制系统（核心）
	专网
	

	II级
	ACDM系统（核心）
	业务网络+办公网络
	

	
	离港系统（核心）
	离港网络
	

	
	机坪管制系统（核心）
	专网
	

	
	安检系统（核心）
	安检网络
	

	
	航显系统（核心）
	办公网络
	

	II级
	围界报警控制区（非核心）
	围界网络
	

	
	视频监控系统（非核心）
	智能安防网络
	

	
	系统广播系统（非核心）
	办公网络
	

	
	门禁系统（非核心）
	办公网络
	

	
	无线对讲系统（非核心）
	办公网络
	



3.1.2.1 服务保障目标
（1） 做好专家级日常运维保障服务，避免因网络故障造成I级、II级应急事件的出现;
（2） 提供专家级网络故障响应服务，及时响应应急事件，排查并解决疑难网络故障，I级、II级应急故障由二线人员带领一线人员共同处置，Ⅲ级、Ⅳ级应急故障由一线人员负责处置。
3.1.3 [bookmark: _Toc99634890] 服务内容
[bookmark: _Toc22164]3.1.3.1 一线人员服务内容
提供5×8小时驻场网络运维服务，但不限于上述时间，结合重保或其它任务必须响应。
网络、安全设备维护范围是：造成I级、II级应急事件的信息系统故障所在的基础核心网络进行专家级运维服务保障，同时配合处理Ⅲ级、Ⅳ级应急故障。维护内容包括网络及安全设备硬件状态检查、网络及安全设备配置管理、网络设备资料整理、网络故障排查、安全策略配置及配置优化、网络及安全规划建议等。具体服务内容如下：
3.1.3.1.1状态检查
现场运维工程师负责对所负责的网络及安全设备硬件状态巡检，并按要求每月生成巡检报告、优化建议。
主要包括运行基础信息，包含但不限于：设备软件版本、设备 CPU 利用率和内存使用、设备CPU 利用率、设备内存使用、设备 FLASH 使用和模块运行、设备模块运行、设备风扇、温度和电源运行信息、设备时钟、VLAN、STP 和邻居关系、设备时钟、设备 VLAN 、设备 STP 、设备邻居关系、信息共享等信息收集。
3.1.3.1.2资料整理
现场运维工程师负责收集、整理、汇总网络设备相关资料，包括但不限于配置文件、端口信息、信道资源、安全基线、设备命名、配置规范等内容。
3.1.3.1.3故障排查
现场运维工程师负责快速响应网络、安全设备报障，利用专业技术能力快速定位故障，并有效解决故障，确保业务通畅。
3.1.3.1.4 安全策略配置及配置优化
现场运维工程师负责根据用户现场实际，区分不同安全设备，制定安全策略，对配置跟踪并优化。
[bookmark: _Toc23061]3.1.3.1.5 故障排查服务
出现问题后，现场一线工程师应在协助相关管理人员一同进行诊断，启动问题管理流程并展开测试和验证，查找出现问题的原因，尽快排除故障。若出现重大故障不能运行，第一时间引导二线专家网络运维人员远程接入，并安排二线人员在规定的响应时间内赶赴现场处理，将损失降到最低。
在故障排除过程中因现场维护工程师工作程序和方法不当给需方造成损失，应由供应商承担赔偿责任。
每次进行故障处理后，工程师应以书面方式将故障处理经过提交给需方。一般故障应于每周反馈处理结果；可能影响相关指标的故障应在处理完成后立即反馈处理结果；对于临时特殊事件，现场维护工程师要在接到需方通知5分钟内进行响应，并在处理完成后立即反馈处理结果。
3.1.3.2 专家（二线）人员服务内容
3.1.3.2.1 设备功能性测试：每月开展1次设备功能测试，输出网络功能测试计划，主要包括但不限于网络部分如交换机聚合线路测试、主备AC切换测试、交换机堆叠测试、IRF网络设备虚拟化测试。
3.1.3.2.2 网络灾备演练：每季度开展1次网络灾备演练，包括制作网络灾备方案、制订网络灾备演练计划、实施灾备演练，优化灾备方案并提出网络优化整改建议。
3.1.3.2.3 组织停机维护工作：每半年开展1次设备停机维护，提供停机维护方案、对电源、业务板卡、引擎板进行停机维护、除尘、保养，通过维护保养，延长设备运行寿命，降低故障率。
3.1.3.2.4 现场服务
一、故障处理：根据一线运维人员反馈，10分钟内快速远程接入处理流程，快速处置故障，如远程无法解决，参照响应时间要求赶到现场进行处理，直到故障排除。
二、配置调整：负责现网核心设备的网络配置调整、结构优化、基础调研等工作。如网络系统由于乙方维护（包括系统升级、优化及系统建设时遗留的缺陷等）引起的系统故障，乙方必须无条件免费及时修复。
3.1.3.2.5 结构优化
根据一线现场维护工程师给出的现场信息收集及巡检记录，对涉及网络及安全系统软件升级、设备搬迁、网络优化、网络巡检、现场培训、技术交流、网络安全、网络建设等服务提出合理化建议，并对机场IT部门远景建设负有责任。
3.1.4 [bookmark: _Toc99634891] 人员资质要求
3.1.4.1 一线人员资质要求
[bookmark: OLE_LINK14][bookmark: OLE_LINK15]专职的技术人员（1人），要求具有三年网络相关服务的经验并具备网络工程师资质证书（CCIE）。
甲方有权要求供应商更换项目成员。在技术支持服务期间，专职技术人员必须遵守甲方的相关工作管理规定，供应商技术人员在本项目中未经甲方同意不得中途更换。
3.1.4.2 二线人员资质要求
网络管理负责人及技术人员（2人），其中至少1人具有多年网络相关服务经验（提供过往负责或参与的项目证明文件如项目经理任命书或开工证明等），具有厂家SDN认证证书优选；另1人具有云计算工程师资质。
参与项目实施及售后运维的专职人员在项目实施期间未经机场方同意不得擅自变动；如确需变动，需提前一周向机场方提出申请，申请通过后方可变动。在技术支持服务期间，专职技术人员必须遵守甲方的相关工作管理规定。
3.1.5 [bookmark: _Toc99634892] 响应时间及基本原则
3.1.5.1 事件等级划分
根据信息系统故障的具体情况及对业务、航班运行的影响，将系统故障应急事件的等级划分为四级，分别是I级事件、II级事件、III级事件、IV级事件。具体定义见下表：

	I级事件

	系统等级
	核心系统
	非核心系统

	业务系统
	ACDM系统/离港系统/机坪管制系统
	不适用

	影响范围
	涉及所有用户；涉及所有功能。
	不适用

	影响程度
	业务完全中断，严重影响航班保障及放行。
	不适用

	故障描述
	因供电、核心网络、数据总线、数据接口、系统平台及应用软件等故障导致主用及备用系统均无法正常使用，业务功能丧失，数据丢失等。
	不适用



	II级事件

	系统等级
	核心系统
	非核心系统

	业务系统
	ACDM系统/离港系统/机坪管制系统/航显系统/安检系统
	围界报警系统/视频监控系统/广播系统/控制区门禁系统/无线对讲系统

	影响范围
	涉及系统所有用户或核心用户；涉及系统核心功能。
	涉及系统核心用户或核心设备；涉及系统核心功能。

	影响程度
	核心业务中断，但可通过技术或业务应急手段恢复操作，影响航班保障但航班放行基本正常。
	主要业务中断，无技术应急手段恢复，需人工进行业务操作，有限影响航班保障但对航班放行没有直接影响。

	故障描述
	因核心网络故障导致主用系统核心功能模块无法正常使用，但可通过备用系统或其它技术应急手段恢复核心业务。
	因网络故障等导致本场系统无法正常使用时间超过20分钟以上。




	III级事件

	系统等级
	核心系统
	非核心系统

	业务系统
	ACDM系统/离港系统/机坪管制系统/航显系统/安检系统/协同运行系统
	围界报警系统/视频监控系统/广播系统/门禁系统/无线对讲系统/ 业务值班电话/行李分捡辅助系统

	影响范围
	涉及所有用户；涉及非核心功能或部分核心功能。
	涉及部分核心用户或部分核心设备或部分区域；涉及部分核心功能。

	影响程度
	非核心业务中断；或部分核心业务中断，但可通过技术或业务应急手段替代；有限影响航班保障但不影响航班放行。
	业务部分中断或部分区域中断或部分功能中断，有限影响航班保障但不影响航班放行。

	故障描述
	因网络故障导致系统非核心功能模块或部分核心功能无法正常使用。
	因网络故障导致本场系统1/2用户、1/2区域或部分功能无法正常工作。



	IV级事件

	系统等级
	核心系统
	非核心系统

	业务系统
	ACDM系统/离港系统/机坪管制系统/航显系统/安检系统/协同运行系统
	围界报警系统/视频监控系统/广播系统/门禁系统/无线对讲系统/ 业务值班电话/行李分捡辅助系统

	影响范围
	涉及部分用户或部分核心设备；系统核心功能正常。
	涉及系统部分用户或部分设备或部分区域；系统主要功能正常

	影响程度
	系统核心业务可正常运行，但部分用户或部分设备不可用。对航班保障有轻微影响，但不影响航班放行。
	系统主要业务可正常运行，但部分用户或部分设备或部分区域无法正常工作。对航班保障及航班放行基本没有影响。

	故障描述
	因网络故障造成系统部分用户或部门设备不可用。
	因网络故障导致本场系统1/3用户、1/3设备或部分区域的非核心业务无法正常工作。



3.1.5.2 事件处置标准
	事件等级
	应急处置
	处置响应时间
	故障修复时间
	标准

	
	系统应急
	业务应急
	1线
	2线
	
	

	I级
	•无应急备份手段
	•业务席位启动
	立即响应
	•远程：10分钟内
•现场：2小时内
	2小时内
	保障基本业务不中断

	Ⅱ级
	•接报后15分钟内启用备用系统
•接报后25分钟内启动备份系统
	•业务席位启动
	立即响应
	•远程：10分钟内
•现场：2小时内
	2小时内
	保障基本业务不中断

	Ⅲ级
	•一般情况不需启用备用或备份
•如预计处置修复时间较长影响航班保障放行，可考虑启用备用及备份
	•业务席位启动
	立即响应
	•远程：15分钟内
•现场：4小时内
	4小时内

	保障基本业务不中断

	Ⅳ级
	•一般不需启用备用或备份
	•业务席位启动
	立即响应
	•远程：15分钟内
•现场：4小时内
	4小时内

	保障基本业务不中断



3.1.5.3 网络运行指标
	系统分类
	完好率
	处置率
	等级事件频次（年）
	备注

	
	
	
	I级
	II级
	III级
	IV级
	

	核心系统网络
	99%
	95%的故障在60分钟内处置完成
	0
	1
	3
	6
	一年内重复出现I、II类事件，从第二次起加倍扣罚；合计>4次甲方有权中止付款，直至整改合格。

	非核心系统网络
	98%
	95%的故障在2小时内处置完成（有局方规定按规定执行）
	0
	1
	3
	6
	


3.1.5.4 基本原则
3.1.5.4.1故障处理时间根据不同故障级别确定，如在相应时间内解决不了，乙方应提供相应处置及应急方案；
3.1.5.4.2 故障处理时，应做好用户配置的备份及恢复工作，确保用户配置不被丢失；
3.1.5.4.3 乙方在优化、排故等更新程序前必须严格、严密、系统、全面的测试并做好版本管理和文本归档。
3.1.5.4.4 供应商合同签订后应提供完整的系统运行维护工作手册，手册应包括日常维护、状态监控、巡查、故障处理、应急处理的工作流程、标准及执行记录，系统运行状态报告、故障分析报告等内容。手册经过双方审核确认后作为服务的执行标准。
3 [bookmark: _Toc89935337][bookmark: _Toc89869551][bookmark: _Toc89870639][bookmark: _Toc89863559][bookmark: _Toc89788559][bookmark: _Toc89788580][bookmark: _Toc89870397][bookmark: _Toc90283508][bookmark: _Toc90283529][bookmark: _Toc90370463][bookmark: _Toc90371548][bookmark: _Toc90393097][bookmark: _Toc90541511][bookmark: _Toc95372835][bookmark: _Toc99634893]
3.1 [bookmark: _Toc89788581][bookmark: _Toc89870398][bookmark: _Toc89863560][bookmark: _Toc89870640][bookmark: _Toc89935338][bookmark: _Toc89788560][bookmark: _Toc89869552][bookmark: _Toc90283509][bookmark: _Toc90283530][bookmark: _Toc90370464][bookmark: _Toc90371549][bookmark: _Toc90393098][bookmark: _Toc90541512][bookmark: _Toc95372836][bookmark: _Toc99634894]
3.2 [bookmark: _Toc99634895]核心设备维保服务
3.2.1 [bookmark: _Toc99634896]核心维保设备清单
	序号
	设备类型
	型号
	配置描述
	设备购买
时间
	数量
	备注

	1
	云平台刀框服务器
	H3C UIS8000
	电源*4，风扇*8，交换网板（不含光交板）
	2018/05/
	1
	原厂维保

	2
	云平台刀框服务器
	H3C UIS8000
	电源*4，风扇*8，交换网板（不含光交板）
	2017/05/
	1
	原厂维保

	3
	交换机
	CISCO 4507R+E
	提供至合约期内如下板卡备件及电源模块免费更换服务：WS-X45-SUP7L-E 、WS-X4748-SFP-E
	2013/11/
	1
	

	4
	交换机
	CISCO 4503
	提供至合约期内如下板卡备件及电源模块免费更换服务：WS-X4013+TS 、WS-X4448-GB-SFP
	2006/7/
	1
	

	5
	交换机
	H3C S7506E
	提供至合约期内如下板卡备件及电源模块免费更换服务：LSQ1GV48SC、LSQ1TGS8SC
	2015/11
2017/07
	2
	

	6
	服务器
	IBM X3650 M4
	CPU:E5-2609 V2*2
内存:64GB
300G*3
	2013/08
	1
	

	7
	服务器
	IBM X3850 X5
	CPU:E7-4820
内存:64G
硬盘：300G*2  600G*2
	2014/12
	1
	

	8
	服务器
	H3C UIS R190 G2
	CPU:E5-2630 V3 *2
内存：64GB
硬盘：2T*4
	2017/01
2017/01
	2
	

	9
	服务器
	H3C UIS R190 G2
	CPU:E5-2630 V3 *2
内存：64GB
硬盘：2T*3
	2017/01
2017/01
	2
	

	10
	服务器
	IBM System X3650 M5
	CPU：E5-2630 V3*2   
内存：64G
硬盘：900G*8
	2016/05
	1
	

	11
	服务器
	IBM System X3650 M4
	CPU:E5-2609 V2*2
内存:64GB
硬盘：300G*2
	2014/12
2014/12
	2
	

	12
	服务器
	IBM System X3850 X6
	CPU:E7-4807
内存:32GB
硬盘：600G*2
	2017/11
	1
	

	13
	存储
	HP 3Par Storeserv 8200
	硬盘：920G*6,1.8T*18
	2019/09
	1
	

	14
	服务器
	Lenovo ThinkSystem SR860
	CPU:Intel Xeon Gold 5117 CPU*4 
内存:256GB
硬盘：240G*2,600G*6
	2019/08
2019/08
	2
	

	15
	服务器
	HP DL388
	CPU:E5-2609 v4
内存:32GB
硬盘：300G*4
	2013/07
	1
	

	16
	服务器
	IBM 3650 M5
	CPU:E5-2609 V3*2
内存:16GB
硬盘：900*4
	2015/05
2015/05
	2
	

	17
	服务器
	IBM 3850 X6
	CPU:E7-4809 V4*2
内存:64GB
硬盘：300G*8
	2018/03
2018/03
2018/03
2018/03
	4
	

	18
	服务器
	DELL-R230
	CPU:E3-1230
内存:16GB
硬盘：300GB*3
	2020/04
2020/04
	2
	

	19
	服务器
	DELL-R440
	CPU:Intel(R) Xeon(R) Silver 4210
内存:16GB
硬盘：300GB*3
	2019/03
	1
	

	20
	刀片服务器
	H3C Uis B390 G2
	CPU:E5-2690 v4
内存：256G
硬盘：300GB*2
	2017/05
2017/05
2017/05
	3
	

	21
	刀片服务器
	H3C Uis B390 G2
	CPU:E5-2690 V4
内存：256G
硬盘：300GB*2
	2018/03
2018/03
2018/03
	3
	

	22
	刀片服务器
	H3C Uis B390 G2
	CPU:E5-2690 V4
内存：256G
硬盘：300GB*2
	2018/03
2018/03
	2
	

	23
	刀片服务器
	H3C Uis B390 G3
	CPU:Gold 6140
内存：256G
硬盘：300GB*2
	2019/02
	1
	

	24
	刀片服务器
	H3C Uis B390 G3
	CPU:Gold 6140
内存：256G
硬盘：300GB*2
	2019/05
	1
	

	25
	刀片服务器
	H3C Uis B390 G2
	CPU:E5-2690 V4
内存：256G
硬盘：300GB*2
	2018/05
2018/05
2018/05
2018/03
2018/03
2018/03
2018/05
2018/05
	8
	

	26
	服务器
	IBM 3650M5
	CPU:E5-2630 V3*2
MEMORY:192GB
硬盘：900GB*7
	2015/09
2015/09
	2
	

	27
	服务器
	HP DL580
	CPU:E7-7520
MEMORY:128GB
硬盘:300GB*7
	2013/01
	1
	

	28
	服务器
	HP DL580
	CPU:E7-7520
MEMORY:128GB
硬盘:300GB*2
	2013/01
	1
	

	29
	服务器
	IBM 3850X5
	CPU:E7-4807*2
MEMORY:32GB
硬盘:300GB*2
	2014/11
2014/11
2014/11
2014/11
2014/12
	5
	

	30
	服务器
	IBM 3650M4
	CPU:E5-2609 v2*2
MEMORY:192GB
硬盘：300GB*2    600GB*4
	2013/07
2013/07
2013/07
2013/07
	4
	

	31
	存储
	IBM V3500
	硬盘：600G*5
	2014/12
	1
	

	32
	存储
	IBM V3500
	硬盘：600G*12
900GB*12
	2015/04
	1
	

	33
	存储
	日立 G200
	硬盘38块
	2017/05
	1
	


3.2.2 [bookmark: _Toc517741788][bookmark: _Toc99634897]核心设备续保服务维护商要求
3.2.2.1 人工、技术支持服务要求
（1）供方根据运行维护的需求，提供维保范围内设备的技术支持，包括技术交流、方案讨论，隐患整改等。
（2）供方需根据现场运维人员的需要配合完成故障的定位和处理。
3.2.2.2 备件库、备件更换要求
（1）供方必须根据需方提供的设备清单对所有设备进行一次全面的清查，在珠海本地设有备品备件仓库，并提供详细地址和联系电话，以供随时抽查。
（2）供方应具备成熟的分级备件库供应体系和管理体系，以保证备件及时供应和备件管理的规范化。且备件库规模应满足本次清单内的所有型号设备的备件更换。提供7*24小时快速维护服务客户及提供备件发送服务。
（3）对于影响业务运行的部件更换必须按照服务响应要求完成，更换的部件必须为原厂生产。
（4）供方承诺，对于供方未按规定时限处理的故障，同意由需方协调原厂进行解决，由此产生的所有费用由供方承担。
（5）所有更换的备件需与原配件或模块的型号相同，或各项性能规格不低于原有设备或模块。对于故障设备，在本次核心设备维保服务时间内均免费进行维修，所有维修更换的备件，由供方免费进行更换，备件费用由供方支付。
3.2.2.3 设备巡检要求
（1）供方在季度、重要节日、重大活动及机场重保期间前必须按需方要求对设备的健康情况进行一次全面的巡检，在重大活动或其他需要重点保障的时间内根据要求安排人员在现场进行保障。
（2）遵守用户的安全运行管理要求，协助开展日常督查、专项督查，每季度安全巡检，对系统用户的使用进行培训，同时针对报告中可能存在的问题提供相应的报告和整改建议。
3.2.3 [bookmark: _Toc99634898]核心设备运维服务
3.2.3.1 服务内容要求
提供包括热线咨询、现场指导、远程技术支持、现场故障排除、故障设备维修、系统软件升级等各种技术服务。依照产品所发生问题的严重性，提供如下维护工作：
（1） 承诺在服务周期内提供免费技术支持。
    （2）保证开通7X24小时的热线服务电话随时解答系统的问题，可直接与有关技术人员进行定期和不定期的技术咨询和联络。
（3）针对需方的业务需求，从软件体系架构的角度提供专业的咨询。
（4）提供应用升级风险预测，制定专业的升级方案并配合应用测试上线。
（5）性能调优：根据需方的系统现状，运维人员对参数配置进行适当的调整，从而更好的发挥系统的性能。
（6）在出现问题后，技术人员应在现场协助相关管理人员一同进行诊断，启动问题管理流程并展开测试和验证，查找出现问题的原因，尽快排除故障。若出现重大故障不能运行，2小时内现场人员仍无法排除的，有责任提供更高级别的技术人员在规定的服务时间内赶赴现场处理，将损失降到最低。
（7）在故障排除过程中因供方技术人员工作程序和方法不当给需方造成损失，应由供方承担赔偿责任。
（8）每次进行故障处理后，技术人员应以书面方式将故障处理经过提交给需方。一般故障应于每周反馈处理结果；可能影响相关指标的故障应在处理完成后立即反馈处理结果；对于临时特殊事件，供方要在接到需方通知15分钟内进行响应，并在处理完成后立即反馈处理结果。
（9）按照需方的信息设备台帐格式做好设备台账管理，包括但不限于系统及设备的基础信息、配置信息、逻辑结构等。在系统调整变更完成后及时记录变更信息。每季度应向需方提供一份完整的信息设备台帐，设备台账记录应及时、准确及完整。
（10）供方按需方的要求对设备进行定期检查，及时发现设备运行中出现的隐患，通过对设备健康性、安全性以及性能评估检查等手段，提出并采取优化、解决措施，减少设备发生故障的概率，保证设备稳定，高效运行。
（11）根据业务发展和变化需要，组织系统版本升级、补丁更新等工作，升级前进行测试操作。
（12）参与制定应急与快速恢复方案，协助方案的实施，并参与方案的测试。
（13）供方应按需方要求提供权限管理、用户管理、逻辑备份调整、安全管理及审计、备份与安全、知识管理、应用支持、技术支持、技术培训等服务。
（14）供方在运维期内须提供需方技术人员有关合同设备的本地免费现场技术培训，使他们熟悉设备运行、例行检查、修理和维护设备等技能。
（15）如遇需方有重大活动、会议或紧急情况时，供方应按需方要求，安排人员提前到达现场调试，提定专人协助工作，并提供技术支持服务。法定节假日（如春节、国庆）需做好系统节假日检查，节假日应保证24小时热线技术咨询。
（16）提供5*8小时级别服务，协助需方运维人员进行日常维护工作。
（17）对于维护范围的设备现有问题及将来发生问题及时提供技术咨询及解决方案，对于相关业务系统运维人员的需求和问题及时解决。
（18）负责协助需方运维主管人员完成运维相关的组织建设与制度建设，协助需方运维主管人员建立IT基础架构日常管理体系、编制日常工作规范。
（19）当需方的保修设备需要更改放置地点时，供方工程师将到场协助进行搬迁指导，移机后该设备的保修服务仍有效，移机过程中非人为因素造成的设备故障仍负责免费保修。
3.2.3.2 包含但不限于以下具体事项：
（1） 服务器维护服务
服务器维护服务包括但不限于合同规定范围内的服务器，可根据甲方系统管理员的要求配合完成相关维护服务，维护内容主要包括硬件状态检查、安装与调整（上、下架）、安全加固、性能监测及数据备份等。具体服务内容如下：
1）服务器硬件状态检查
现场运维工程师负责IT部门在用的各类服务器硬件状态巡检，并按要求输出日巡检报告。
2）服务器硬件安装与调整
现场运维工程师针对双方合同范围内涉及的服务器，提供专业的上架、下架等安装调整服务，同时协助完成交办的其它服务器安装与调整任务。
3）服务器设备事件管理
现场运维工程师通过日巡检报告对服务器发生的事件进行记录、跟踪与分析，通过对事件的分析，及时发现服务器中存在的潜在问题，并提出有效的解决方案，跟踪解决处理过程。
4）服务器性能监控
现场运维工程师根据制定的性能监测模板，一是通过Zabbix监控平台，协助完成326中心机房部分服务器的性能监控，监控的参数为服务器的cpu、memory、hdd、network，并根据各服务器的应用情况，分析出服务器性能的基线；二是根据性能监测模板，完成云平台物理服务器性能监控。
5）服务器进程与服务检查
现场运维工程师按规定通过现场提供的监控应用协助完成指定服务器进程与服务检查，并输出日巡检报告。
6）服务器系统安全加固
现场运维工程师接受机场IT部门管理人员指令，完成服务器系统漏洞修补、系统垃圾清理、准入机场IT部门端、杀毒软件更新、防火墙开启等安全加固工作。
7）系统配置与变更管理
现场运维工程师接受机场IT部门管理人员指令，协助完成与服务器相关的系统配置与变更管理，同时按管理要求输出系统配置及变更方案及审批单。
8）服务器备份管理
现场运维工程师根据运维实际，提出备份服务器演练方案，协助机场IT部门管理人员进行重要服务器灾备切换。
[bookmark: _Toc21173]（2）存储设备维护服务
存储设备维护设备主要包括现有2套IBM V3500、爱数存储及云平台及H3C CF8820双活数据存储。维护内容主要包括存储设备运行维护、存储设备配置管理、存储设备事件管理、配套CommVault备份作业检查等。具体服务内容如下：
1）存储设备运行维护
现场维护工程师对存储设备硬件状态监控，输出日巡检报告，有问题及时上报管理人员处理。
2）存储设备配置管理
现场维护工程师根据机场IT部门要求，给出配置建议，并对存储设备实施配置管理。
3）存储设备事件管理
现场维护工程师通过日巡检报告对服务器发生的事件进行记录、跟踪与分析，通过对事件的分析，及时发现存储中存在的潜在问题，并提出有效的解决方案，跟踪解决处理过程。
4）配套CommVault备份作业检查
现场维护工程师通过Zabbix对CommVault备份系统进行监控，主要关注备份作业是否成功、制定备份及恢复策略备份数据整理、提出备份数据恢复演练建议及方案。
[bookmark: _Toc24802]（3）云平台维护服务
1）预防性检查维护服务
巡检服务器：提供每月例行巡检服务，检测云平台运行情况并提供巡检报告。
性能分析及调优服务：每季度提供云平台运行性能及分析报告，并根据性能分析结果提出调优方案并组织实施。
资源运行监控：对物理资源运行监控；实施掌控平台物理资源的运行情况；对各种资源的性能指标进行监控；对各存储空间使用情况的监控。
2）云平台故障处理服务
提供7*24小时的故障受理，故障包含但不限于云平台虚拟机停止服务、实时数据保护失效、增量备份出错、异地容灾中心备份不同步、物理服务器故障导致的云平台异常等。
故障服务器的现场响应时间参照应急故障响应时间，按要求能够处理故障的技术人员到达现场，并立即投入对故障的处理。
在故障出现短时间内无法恢复，并严重影响业务系统正常运行的情况下，供应商应保证在 12 小时内，采取应急措施或提供替代设备使业务系统尽快恢复运行。
故障分析服务。技术人员在完成排障，设备、系统恢复正常运行后，应于3日内向采购方提交书面报告。报告内容包括故障现象、原因，处理方法、配置变更内容、处理结果、可能存在的隐患以及今后避免问题的具体措施等。
3）存储规划服务
结合珠海机场云平台支撑的业务系统的实际情况，对存储规划提出合理建议与方案，每月提供存储资源使用情况报告。
4）备份策略、虚拟带库管理
结合珠海机场云平台及支撑的业务系统实际情况，科学制定应用、文件、数据库、日志的备份策略，针对业务系统重要程度不同，比如数据库、应用接口等及时调整备份策略。
5）备份、容灾策略优化
生产中心和灾备中心关键业务 CDP 复制，保证数据级异地容灾;
生产中心和灾备中心关键数据库业务 VTL 复制;
关键数据库直接导出到灾备中心。
6）虚拟化环境管理：虚拟机分配、资源监控、虚拟机安全等。
7）珠海机场云平台运行环境维护
对云平台运行的系统软件（包括Linux 操作系统、mySql、双机热备软件等）版本升级（或安装新版本）、故障维护及性能优化调整等。新增应用系统数据库、中间件环境的安装、调试与维护等。
8）云平台灾备演练
9）培训和咨询服务
维护商在维护期内，至少组织一次不少于一天的云平台使用维护技能培训，并提供相关培训教材。同时有义务在维护期内为客户提供有关云平台技术咨询服务。
10）扩容和升级服务支持
服务商需要派出专业系统和软件工程师，配合客户完成对云平台涉及的设备扩容、升级以及非保修和维护范围的业务应用软件的维护、升级等技术支持工作。
11）故障排除技术支持
对在云平台上运行的业务系统软件、中间件等系统软件出现的问题，服务商应积极配合分析和查找故障产生原因，并提出排除故障的建议和措施，不得推辞。
（4）台账管理服务
按照机场IT部门的信息设备台帐格式做好设备台账管理，包括但不限于系统及设备的基础信息、配置信息、逻辑结构等。在系统调整变更完成后及时记录变更信息。每季度应向需方提供一份完整的信息设备台帐，设备台账记录应及时、准确及完整。
3.2.4 [bookmark: _Toc99634899]服务方式要求
3.2.4.1 定期访问
服务人员将在预先安排的基础上，每季度不少于1次上门服务，或根据需方要求的时间巡检所有运维范围内的设备和业务系统、核对台账与用户回访，以提前发现可能的故障和问题，进行预防性维护；并且与需方的技术人员讨论技术问题，及时了解系统运行情况。
3.2.4.2 电话支持
[bookmark: _Toc105414780]通过服务电话对客户的系统故障或问题做出基本故障判定、故障排除、操作指导的服务。电话支持并不能排除所有的故障。
3.2.4.3 远程调试服务
[bookmark: _Toc105414781]经客户授权，在确保客户系统安全的前提下，工程师通过远程登录方式登录到客户系统上，完成故障（或问题）的诊断、排除及解决，遇有故障远程接入须在3-5分钟内完成。
3.2.4.4 现场服务
遇有重大故障，必须立即指派工程师在1小时内到达现场排除故障。
3.2.4.5 预防性维护
供方每个季度1次指派服务工程师提供现场检查服务。供方服务工程师应于每次检查前5个工作日提交检查计划给需方审批，并在检查结束后的5个工作日内提供检查报告给需方审核确认。供方所提供的预防性检查服务内容应包括以下检查项目但不仅限于以下内容：
定期检查错误日志，并对错误日志进行分析，消除故障隐患。
对硬件设备定期保养。
对各个设备定期进行版本检查，并在供方专家的指导下,在必要的时候进行升级。
协助用户建立数据备份,保存及恢复方法。
3.2.5 [bookmark: _Toc99634900]服务响应时间要求
	故障级别
	响应时间
	技术人员到场时间
	解决时间

	I级：属于紧急问题；其具体现象为：系统崩溃导致业务停止、数据丢失。
	5分钟
	1小时内
	3小时以内

	II级：属于严重问题；其具体现象为：出现部分部件失效、系统性能下降但能正常运行，不影响正常业务运作。
	5分钟
	2小时内
	6小时以内

	III级：属于较严重问题；其具体现象为：出现系统报错或警告，但系统能继续运行且性能不受影响。
	5分钟
	2-4小时内
	12小时以内

	IV级：属于普通问题；其具体现象为：系统技术功能、安装或配置咨询，或其他显然不影响业务的预约服务。
	5分钟
	远程支持（电话、传真、邮件等）
	即时


3.2.6 [bookmark: _Toc99634901]核心设备维保人员要求
本项采用项目经理负责制，供方应至少设立1名专门的项目经理作为与需方的统一责任接口，项目经理是整个系统的维护实施体系的组织管理和协调者，负责监督服务期内的服务实施。
供方应提供其他能满足运维需求的人员名单2人。成立技术支持服务小组。供方在服务期内不得随意更换运维人员，如需对运维人员名单做出变更，需提前一个月书面通知需方，经需方书面认可后方可变更。
相关主要人员要求如下：
	序号
	岗位
	职责说明

	1
	项目经理
	1. 项目经理具有项目的组织、实施、协调等管理能力；同时还具有网络整改、虚拟化调试、信息安全、云架构处理能力。
2. 与用户联系，就项目维护质量与需方取得一致。
3. 负责日常运维的各项工作。
4. 监督项目组各人员完成各项工作、优质完成公司的各绩效考核。

	2
	运维/数据
服务人员
	1. 解答用户咨询,解决用户使用系统中的日常问题。
2. 配合需方完成项目组内部安排的各项工作。
3. 分析整理系统功能缺陷,跟踪相关进度。
4. 提供运行维护支持服务记录服务过程、填写服务实施过程文档。
5. 定期报告实施任务进展情况。
6. 重大问题及时报告。
7. 保证服务和工程按期完成。
8. 制订服务技术规程，如检测和升级等。
9. 为项目实施小组提供技术咨询。
10. 配合客户进行系统的功能完善、流程变更的需求确定。
根据核心设备维保涉及到网络及云计算平台及虚拟化业务承载，本项目拟派的现场的一线人员需持有CCIE认证证书，二线人员其中至少1人具有多年网络相关服务经验（提供过往负责或参与的项目证明文件如项目经理任命书或开工证明等），具有厂家SDN认证证书优选；另1人具有云计算工程师资质。


备注：
（1）维护商必须按岗位要求提供参与本项目运维的人员名单，并提供相关证书及社保关系证明。
（2）参与项目实施及售后运维的专职人员在项目实施期间未经机场方同意不得擅自变动；如确需变动，需提前一周向机场方提出申请，申请通过后方可变动。在技术支持服务期间，专职技术人员必须遵守甲方的相关工作管理规定。
3.3 [bookmark: _Toc99634902]运维服务考核及评分
3.3.1 考核依据
资料提供：被考核方及时提供日常巡查记录、值班日志、工作交接记录、故障处理记录、事件报告、定期检查记录、设备管理记录、培训考核记录、月度工作报告（含工作统计、故障统计）、系统分析报告（含系统运行指标）
3.3.1.1 评分标准
考核结果（百分制）=①日常工作综合得分+②故障处理质量得分+③系统运行指标得分+③维护工作质量得分-⑤系统应急事件扣分标准；
	①日常工作综合评分
权重20分，对服务商的日常工作情况（如宣传培训、遵章守纪、工作安全规范、服务意识、服务质量、工作态度、工作完成情况及用户满意度等综合情况）进行考核，对有违反公司制度、行为规范、作业安全规范、作业程序及不服从管理的行为按次数进行扣分，每次扣2分，情节严重的每次扣5分，在维护过程中与他人产生冲突影响极坏的，本考核为0分。
	②故障处理质量评分
权重20分，在系统维保服务过程中进行故障处理质量的考评，分数评定因素可参考故障响应时间、故障处理时间、故障恢复时间、故障分析准确、故障记录完整、用户满意度等。实际执行中如检查发现不如实记录或漏记的，每次扣2分；对不达标项每项扣2分。
	③系统运行指标评分
权重20分，按照合同签定时的系统设备数量为基准，每季度对系统完好率、可用率、处置率、事件频次、故障频次等进行统计，并依统计达标结果进行考核：去除人为故意损坏设备、不可抗拒的自然损坏等因素，因故障处理结果描述不清晰造成无法考核判断的，均计为故障。如发现有故障隐瞒不报的，按次数扣分，每漏报一次扣2分；对不达标项每项扣2分。
	④维护工作质量评分
权重40分，按照外包服务商承诺的服务内容要求，与实际执行的结果及质量进行对比评分。如是否按服务的标准、程序开展工作；是否按计划完成相应的运维服务任务；值班管理、设备管理（含零备件）、风险管理、应急管理、培训考核管理、台帐管理、工作报告、运行报告等是否有计划开展，管理制度是否完善，能否达成管理目标等。对未按计划执行的每项扣2分，对未达标项每项扣2分。
⑤系统应急事件扣分标准
为确保珠海机场正常运行，避免系统故障对公司生产运行造成重大影响，根据3.2.4、3.2.5、3.2.6定义的事件等级、事件影响、事件响应、事件处置及系统恢复时间等情况对外包服务综合进行扣分，总分100分（折算权重0.4），具体如下：
	事件等级
	航班放行
	处置事件
响应事件
	故障修复
时间
	系统恢复时间
	人为
差错
	备注

	
	正常
	不正常
	小于处置标准
	大于处置标准
	按时
	超时
	达标
	不
达标
	否
	是
	

	I级
	20
	40
	0
	10
	0
	10
	0
	10
	0
	10
	一年内重复出现I、II类事件，从第二次起加倍扣罚；合计>4次甲方有权中止付款，直至整改合格。

	Ⅱ级
	10
	40
	0
	10
	0
	5
	0
	5
	0
	10
	

	Ⅲ级
	5
	/
	0
	10
	0
	5
	0
	5
	0
	10
	

	Ⅳ级
	5
	/
	0
	10
	0
	5
	0
	5
	0
	10
	

	扣分
	
	
	
	
	
	
	
	
	
	
	折算:
         


3.3.1.2 考核评分
1） 季度考核评分表：
外包服务商季度考核评分表（20    年    季度）
	             系统运维服务考核

	考评项目
	分项总分
	分项得分
	奖罚分
	最后得分

	日常工作综合评分
	20
	
	
	

	故障处理质量考评评分
	20
	
	
	

	系统运行指标评分
	20
	
	
	

	维护工作质量评分
	40
	
	
	

	系统应急事件扣分
	-40
	
	
	

	运维人员资质审查评分
	-40
	
	
	

	服务考核总得分
	

	服务承包商
	
	考评单位
	
	考评时间
	

	考评人
	
	考评成绩
	得分：     □优秀   □良好   □合格  □不合格

	

	承包商签名
	年  月  日
	经理签名
	年  月  日



2） 考评成绩及费用支付：
A. 优秀          得分范围：90～100 分       支付100%的服务费用。
B. 良好          得分范围：80～<90 分       支付95%的服务费用。
C. 合格          得分范围：70～<80 分       支付80%的服务费用。
D. 不合格        得分范围：70分以下        支付50%的服务费用。
考评原则：合同期内累计两次考评结果为D，即70分以下，甲方有权解除合同而不给予服务承包商任何赔偿。
3.4 [bookmark: _Toc99634903]项目要求
3 
3.1 
3.2 
3.3 
3.4 
3.4.1 现场服务要求
（1）提供优质的服务，守法经营、按章办事。遵循诚实信用原则，严格履行各项服务承诺，认真做好珠海机场基础网络系统的运维服务，杜绝不良行为，维护甲方的权益。
（2）方需委派专人为本项目负责人，具体运维人员需配备多人并相对固定，以保证对系统的服务质量。如需更换委派的项目负责人或技术人员，应至少提前7天以书面形式通知甲方，并征得甲方同意后，方可继续行使合同文件约定的前任的职权，履行前任的义务。若乙方人事调动影响到本场运维工作的正常执行，乙方负全部责任。
（3）根据甲方发出的指令进行修改、优化、调整、更新等运维服务。
（4）乙方技术人员在实施运维时，应提前通知甲方，并建立安全、可靠的实施流程，同时做好备份及应急预案，一旦维护、更新失误可及时恢复原有的正确配置、程序以保证系统、服务及时恢复。若因乙方原因而导致甲方、乙方、第三方的人身、财产、系统、数据损害，由乙方负全部责任。
（5）乙方每次实施运维时必须填写工作单，以确定运维工时。
（6）甲方负责提供远程接入环境，并定期提供接入演练机会，确保接入流畅，便于乙方快速、安全接入及时处理故障，乙方所使用的运维软件必须是正版软件，严禁使用盗版、侵权、非法软件。
（7）不可抗力及甲方原因除外，不免除乙方运维质量的责任。工具要求：项目所涉及到的所有用于技术测评工具必须为商业版本，并具备使用授权。
3.4.2 [bookmark: _Toc78206833]项目分包
乙方不得将本项目转包或分包给其他单位或个人。
3.4.3 检查监督
甲方在每次运维工作中进行全过程检查监督，乙方必须按本合同规定的服务范围及标准进行运维工作，并接受甲方的监督。
3.4.4 文档要求
乙方每次维护服务都要形成记录备案及归档，并提交至甲方IT;
乙方每次结构优化等须提交给甲方IT不限于以下资料：需求分析说明书、系统拓扑说明书、网络设计说明书、测试分析报告、配置说明书、用户手册、维护手册等；
3.4.5 用户培训
乙方负责对网络使用过程中出现的问题定期（每季度一次）指导和培训，保证甲方维护人员能熟练的进行基础故障处理，每次结构优化后，乙方负责对甲方相关人员进行指导和培训，保证甲方人员能熟练的操作，并形成培训记录。
3.4.6 工作管理及保密要求
（1） 乙方派出的服务人员必须完全遵守甲方的相关规定，并听从甲方主管部门的管理；
（2）乙方的工作人员在工作过程中接触到的有关甲方业务及其他任何的数据资料应妥善保管，绝对不可私自处置及对外泄露；
（3）乙方的工作人员应遵守《关于禁止侵犯商业秘密行为的若干规定》；
（4）乙方应提供标准格式的故障、处理、运维、变更表格，并应按要求详细填写相关记录项并归档保存，原始记录或复印件应提供给甲方直接负责部门审核及保存。
3.4.7 免责声明
乙方承诺负责一切因乙方失误所产生之法律责任，免除甲方一切法律责任。
3.4.8 违约责任
（1）甲方如发现运维质量不合格或乙方出现造假情形的，有权要求乙方无偿返工并按实际损失赔偿甲方。
[bookmark: _GoBack]（2） 如乙方未按时提供资料，或提供资料的真实性及有效性存在问题则此次采购无效，如致使甲方遭受损失的，供应商应承担因此造成的一切法律责任及损失。
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